
網路詐騙升級 AI深偽誆民 宜警秒變名人教防詐 

  現代科技日新月異，AI技術已經廣泛被人類所使用，宜蘭縣警局創意行銷

小組為避免民眾受 AI換臉詐騙所害，近期拍攝反詐騙宣導影片，以 AI深偽

秒變臉成劉德華及宋慧喬，詳細解說以 AI 變臉詐騙手法及其破解之道，有

效提高民眾「識詐」能力。 

  「AI換臉詐騙」時常結合傳統「猜猜我是誰詐騙」，利用 AI變臉技術改變

聲音及容貌佯裝成久未聯絡的親朋好友，藉口最近急需用錢，需要被害人匯

款至指定帳戶，許多民眾因為看到視訊電話的另一頭確實是家人的容貌，就

不疑有他便前往匯款，因而落入詐騙集團的陷阱，宜警提醒現在眼見不一定

為真。 

  如有接獲親朋好友的視訊來電，只要提到「需要匯款」關鍵字，一定要提

高警覺心，留意是否為 AI 變臉詐騙的手法，通話過程中也可以請對方揮動

手臂、左右擺頭，並檢查畫面對方臉頰邊緣處有無模糊及不連貫之處，平時

也可以跟家人或朋友約定好只有彼此知道的通關密語，接獲來電時便可核對、

求證確認是否為親朋好友本人，若接獲相關的詐騙電話也可以撥打 165、110

電話求證或直接攜帶行動電話至派出所詢問員警。 

 

 

 

 

 

 

（資料來源：三立新聞網 113 年 4月 18日報導） 

如遇可疑為詐騙的情況，請撥打 24小時的 165反詐騙諮詢專線或

110報案專線 
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